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Nota dell’Autore

“Nessuno & pitt schiavo di colui che
si ritiene libero senza esserlo.”

Johann Wolfgang von Goeth

Questo libro nasce da una suggestione, dalla passione e dal desi-
derio di conoscere ed addentrarmi sempre pitt nel mondo della
disciplina della protezione dei dati personali e della sicurezza
cibernetica. Un mondo magico, affascinante, che porta, i pit, a
porsi riflessioni sul corretto utilizzo dei propri dati e, quindi,
della propria vita digitale, da parte delle grandi piattaforme for-
nitrici di servizi, anche in termini di protezione e di sicurezza.

Nel corso di questi decenni, la privacy, o meglio, la protezione
dei dati personali, che, ai molti, sembrava solo 'ennesima nor-
mativa a cui attenersi, ha sempre pitl influenzato la vita pubblica
e privata di ognuno di noi, garantendo quella forma di liberta e
tutela dei diritti fondamentali della persona da forme di sorve-
glianza di massa e di controllo pervasivo.

Vista da molti, in modo riduttivo, come la richiesta di essere
lasciati soli, di preservare la sfera privata della persona
dall’arbitrio tecnologico o dall'ingerenza di terzi, la privacy & in-
vece diventata garanzia di liberta della persona e di controllo dei
propri dati da asimmetrie e distorsioni, proprie del potere pub-
blico e privato.

Ritorna, oggi, ancora piu attuale, quanto affermava il Profes-
sore Stefano Rodota, in qualita di Presidente dell’Autorita Ga-
rante, nella sua prima relazione al Parlamento nel lontano 1997
“se tutto quel che & tecnicamente possibile sia pure eticamente



lecito, politicamente e socialmente accettabile, giuridicamente
ammissibile”".

“Quella sua domanda” come afferma Antonello Soro “sul limi-
te umano — ma anche etico, politico, giuridico, sociale — della
tecnica, circoscrive ancora perfettamente, dopo vent’anni, sep-
pur in un contesto sempre nuovo, la vera sfida del Garante”’.

E questa la domanda, a cui & necessario trovare una razionale
e giustificata risposta. L'evoluzione della tutela dei dati personali
trova il suo alveo naturale nel pitt ampio concetto di diritto, co-
stituzionalmente riconosciuto alla persona, di controllo dei pro-
pri dati personali e di circolazione degli stessi, con forme di ga-
ranzia e tutela.

“Non a caso” prosegue Antonello Soro “di quella Carta di Niz-
za (dicembre 2000), alla cui stesura aveva contribuito, Rodota
amava citare in particolare il preambolo L’Unione pone la per-
sona al centro della sua azione’, in quanto indirizzo irrinunciabi-
le della politica per governare un cambiamento epocale, in cui
altrimenti I'uomo rischia di soccombere””.

Si evince come si sviluppa il percorso del diritto alla privacy,
dal concetto originario della riservatezza alla protezione dei dati,
e alla tutela dei diritti fondamentali della persona.

La riservatezza — intesa come capacita di preservare la sfera
privata o lavorativa dell'individuo, come rammentava il Profes-
sore Stefano Rodota — & nata, almeno in Italia, con lo Statuto dei
lavoratori del 1970, che vietava il controllo a distanza sul lavora-
tore, proteggendolo da intromissioni da parte del datore di lavo-
ro.

Questa affermazione, a ben vedere, coniugata con il potere sul
controllo dei propri dati, evidenzia la centralita della persona,
nella tutela della propria sfera privata e piti intima da prevarica-
zioni e da sfruttamenti, a volte ingiustificati, da parte di poteri
costituiti privati o pubblici.

' Relazione per I'anno 1997, Discorso del Presidente Professore Stefano Rodo-
ta, Roma, 30 aprile 1998.

* A. Soro, Persone in rete — I dati tra potere e diritti, Roma, Fazi Editore, maggio
2018.

* Ibidem.
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La protezione dei dati ha anche una funzione, per cosi dire, di
uguaglianza sociale, nel termine di quella parita di diritti umani
ed individuali, nel rapporto tra la dignita umana e l'interesse col-
lettivo.

L'uguaglianza, I'etica, la dignita, la liberta e la trasparenza so-
no i pilastri portanti della protezione dei dati e gli strumenti a
tutela della centralita della persona.

Vedremo come, nel mondo digitale, la protezione dei dati gio-
chi un ruolo di primo piano, rafforzando quei diritti costituzio-
nali che si ergono a baluardo della persona, dal prevaricare della
tecnologia, quale strumento di profilazione e sorveglianza di
massa.

La tecnologia deve essere posta al servizio dell'uomo e del suo
benessere sociale, non puo e non deve originare contrapposizio-
ni, asimmetrie nel rapporto tra gli individui e tra essi e chi de-
tiene il potere. Si sa bene che paghiamo un prezzo, a volte eleva-
to, perdendo anche la sovranita su di noi, quando cediamo parte
dei nostri dati nell'interazione con il mondo digitale.

La nostra vita € pero per lo piu digitale, sia nei nostri rapporti
con gli altri, attraverso i dispositivi elettronici, sia nel rapporto
con le grandi piattaforme di servizi. Digitale & il nostro rapporto
con autorita pubbliche e private. Tutto questo non & esente da
vulnerabilita e minacce, alle quali siamo esposti e che dobbiamo
affrontare e contrastare.

Internet, la rete globale, ¢ il mondo che avvolge la nostra vita
quotidiana, in quanto oggetto di consumo e di cui non possiamo
piu fare a meno, fonte di informazione e di notizie; ma tutto
questo ha un prezzo, non ¢ gratuito.

Il prezzo da pagare, per poter accedere e fruire di servizi inno-
vativi, in apparenza gratuiti, sono i nostri dati personali. Quando
accediamo ad una piattaforma digitale o acquistiamo qualcosa
in rete, infatti, aderiamo a delle condizioni contrattuali, in cui ci
impegniamo a cedere le nostre informazioni, una parte di noi
stessi su cui perdiamo il controllo. Sfortunatamente, pur di
sfruttare in modo rapido e senza alcuna intermediazione le po-
tenzialita di internet, concediamo, molto spesso inconsciamente,
il nostro interesse alle regole ed ai termini d'uso che disciplinano
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il trattamento delle informazioni. Con tutti i rischi che cid6 com-
porta, senza rendercene realmente conto.

Il Regolamento europeo (Regolamento Ue)*, nel suo comples-
so, fonte di garanzia democratica, ha fornito un bilanciamento,
una conciliazione, tra tecnologia e diritto alla protezione dei da-
ti, ma la vera sfida, che tutti noi siamo impegnati in prima per-
sona a vincere, € rappresentata dallo sviluppo di una maggior
consapevolezza e formazione su questi temi, considerando sem-
pre il modo in cui la privacy sia una risorsa sostanziale del pro-
gresso tecnologico e del nostro benessere sociale, a difesa delle
nostre dignita e liberta.

Altro aspetto da non sottovalutare ¢ la sicurezza cibernetica,
elemento complementare e sinergico della protezione dei dati.
La sicurezza cibernetica, pur essendo un concetto astratto per la
piu parte del nostro modo di agire, & percepita come elemento
necessario alla protezione di noi, dei nostri dati e del mondo in
cui viviamo. Il nostro modo di vivere si proietta, si realizza ed
evolve attraverso le connessioni telematiche, in cui i dati viag-
giano da un capo all’altro della terra senza confini di sorta. In ta-
le contesto, la sicurezza cibernetica ha visto gradualmente
estendere i propri confini, fino ad incorporare l'intero perimetro
della sicurezza in senso generale. 1l reale ed il virtuale, sempre
piu spesso, dipendono dalla tecnologia ed ¢, quindi, palese che la
sicurezza cibernetica riguardi la nostra sfera, pubblica e privata,
toccandoci da vicino piu di quanto pensiamo.

Nel contesto economico, sociale e politico, l'incessante affer-
mazione delle tecnologie digitali ci ha spinti a confrontarci con
quella che e stata definita la quarta rivoluzione industriale, con-
nettendo indissolubilmente 'uvomo alla rete internet.

E evidente come anche la trasformazione digitale porti ad un
intrinseco cambiamento dei modelli sociali ed economici, sui
quali si fonda la solidita e la tenuta degli Stati sovrani, con rica-

* GDPR (in inglese General Data Protection Regulation), ufficialmente Regola-
mento (UE) n. 2016/679, & un regolamento dell'Unione Europea in materia di
trattamento dei dati personali e di privacy, adottato il 27 aprile 2016, pubblica-
to sulla Gazzetta ufficiale dell'Unione Europea il 4 maggio 2016 ed entrato in
vigore il 24 maggio dello stesso anno ed operativo a partire dal 25 maggio
2018.
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